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STANOWISKO FCC

FS

Niniejszy sprzet zostat przetestowany i spetnia wymogi stawiane urzgdzeniom cyfrowym klasy B,
zgodnie z punktem 15 Regut FCC. Obostrzenia te zostaly ustanowione, by zapewni¢ racjonalng
ochrone podczas wystepowania szkodliwych zaktdceh w instalacji domowej. Urzadzenie generuje,
wykorzystuje oraz moze emitowaé fale radiowe, co w przypadku nieprzestrzegania zalecen
niniejszej instrukcji, zwigzanych z instalacjg i uzytkowaniem, moze powodowaé zakitdcenia
komunikacji radiowej. Mogg one wystgpi¢ rowniez w przypadku prawidtowej instalacji i obstugi.
Jezeli urzadzenie jest przyczyna zaktécen w odbiorze sygnatu radiowego lub telewizyjnego, co
mozna stwierdziC poprzez wytaczenie i ponowne wigczenie, uzytkownik moze sprébowac
zminimalizowac zaktécenia w nastepujace sposoby:

o  Przestawi¢ lub skierowac¢ w innym kierunku antene odbiorcza.

e  Odgrodzi¢ urzadzenie od odbiornika, w ktorym wystepujg zaktdcenia.

e Podigczy¢ urzadzenie do innego gniazdka elektrycznego, niz odbiornik, w ktérym

wystepujg zakiocenia.

e Zasiegnac porady sprzedawcy lub doswiadczonego technika RTV.
Niniejsze urzgdzenie spetnia wymogi zawarte w 15. punkcie Regut FCC. Dziatanie uwzglednia
nastepujace dwa warunki:

1) Urzadzenie nie jest zrodtem szkodliwych zaktécen.

2) Urzadzenie odbiera wszelkie zaktocenia, w tym réwniez te, mogace powodowac

niepozadane dziatanie.

Stanowisko FCC dotyczace promieniowania radiowego

Urzadzenie zostato przetestowane w typowych komputerach typu laptop pod katem spetniania
przepiséw FCC dotyczacych promieniowania radiowego (SAR) i zostato dopuszczone do uzytku
komputerach przenosnych, posiadajgcych umieszczone z boku gniazdo PCMCIA, oraz w
komputerach stacjonarnych. Urzadzenie nie moze by¢ uzywane z komputerami przenosnymi typu
PDA. Urzadzenie oraz jego antena nie powinny by¢ umieszczane w bezposrednim sagsiedztwie

innej dziatajacej anteny, badz nadajnika/odbiornika.

Ostrzezenie zwigzane ze znakiem CE

(€15880

Niniejsze urzadzenie jest produktem klasy B. W $rodowisku domowym, moze on generowac
zakitécenia radiowe. W takim wypadku, uzytkownik powinien podja¢ odpowiednie kroki

zapobiegawcze.



Ograniczenia lokalne

2400.0-2483.5 MHz

Kraj Ograniczenie Powéd / uwagi
Do uzytku zewnetrznego oraz publicznego
Butgaria
wymagane jest oficjalne zezwolenie.
Pasmo wykorzystywane do celéw radiolokacyjnych
Uzytek zewnetrzny
przez wojsko. W ostatnich latach trwajg prace nad
ograniczony do 10 mwW
Francja catkowitym udostepnieniem do uzytku publicznego
e.irp. w pasmie 2454 -
pasma 2.4 GHz. Ich zakonczenie planowane jest na rok
2483.5 MHz
2012.
W przypadku uzytkowania zewnetrznego poza terenem
Wiochy
prywatnym wymagane jest oficjalne zezwolenie.
Oficjalne  zezwolenie wymagane w  przypadku
Luxemburg Brak Swiadczenia ustug sieciowych (nie dotyczy sieci
wykorzystujgcych promieniowanie podczerwone).
Niniejszy podrozdziat nie dotyczy obszaru
Norwegia Istnieje

geograficznego w promieniu 20km od Ny-Alesund.

Federacja Rosyjska

Tylko do uzytku wewnetrznego.




Zawartos¢ opakowania
W opakowaniu powinny znajdowac sie nastepujace elementy:

» Jedna bezprzewodowa karta sieciowa TL-WN310G

>  Kreator szybkiej instalacji

> Jedna ptyta CD z dokumentacjg TL-WN310G, zawierajaca:
e program TP-LINK Wireless Client Utility (TWCU) oraz sterowniki
¢ Niniejsza instrukcje

e Inne przydatne informacje

Uwaga
Jezeli ktoregokolwiek z elementdow wyposazenia brakuje lub jest uszkodzony, skontaktuj sie ze
sprzedawcg, u ktérego nabytes bezprzewodowg karte sieciowg TL-WN310G.
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Rozdziat 1. Wprowadzenie

1.1 Wiadomosci ogdlne

Bezprzewodowa karta sieciowa TP-LINK TL-WN310G pozwala na ulokowanie Twojego
notebooka czy komputera PC w najkorzystniejszym miejscu, z pominieciem niewygodnych kabli
sieciowych. Zdolno$¢ urzadzenia do autoadaptacji pozwala na osiggniecie maksymalne;j
predkosci pakietowej transmisji danych na poziomie 54 Mbps, lub na automatyczne zmniejszenie
tej przepustowosci w przypadku znacznej odlegtoéci lub w otoczeniu z silnymi zaktéceniami
elektromagnetycznymi. Karta wspoipracuje rowniez ze wszystkimi bezprzewodowymi
urzadzeniami 11 Mbps (802.11b). Twoje potaczenia bezprzewodowe zabezpieczane sg z

wykorzystaniem szyfrowania WEP i WPA (maksymalnie 152-bitowego).

1.2 Charakterystyka

» Kompatybilno$¢ ze standardami IEEE 802.11g oraz IEEE 802.11b.

» Obstuga szyfrowania danych WPA/WPAZ2, uwierzytelniania IEEE 802.1x, szyfrowania
TKIP/AES, 64/128/152 bitowego szyfrowania WEP.

» Bezprzewodowy transfer danych z predkoscig 54/48/36/24/18/12/9/6 Mbps lub 11/5.5/2/1
Mbps.

» 32-bitowy interfejs CardBus.

» Obstuga trybow Ad-Hoc oraz Infrastructure.

» Mozliwy roaming pomiedzy punktami dostepowymi po skonfigurowaniu w trybie
Infrastructure.

» Latwosc konfiguracji oraz biezacy monitoring.

A\

Wspoipraca z systemami Windows 2000, XP.

» Wbudowana antena wewnetrzna.

1.3 Objasnienie diod LED

Dioda LED TL-WN310G Status urzadzenia
Zielona - status Nie swieci
Zielona - . Funkcja komunikacji radiowej wytaczona
aktywnosé Swieci ciggle
Zielona - status Swieci ciagle
Zielona - Mruga Karta skanuje dostepne sieci bezprzewodowe
aktywnosé sporadycznie
Zielona - status Swieci ciagle
Zielona - Karta wysyta lub odbiera dane.

Btyska

aktywnosé




Rozdziat 2. Przewodnik instalacji

2.1 Instalacja urzadzenia

By zainstalowac¢ karte, postepuj zgodnie z ponizszymi wskazéwkami:

1. Odszukaj gniazdo CardBus w obudowie laptopa.

2. Trzymajac karte ztaczem w strone slotu i etykietg do goéry, wsun jg w gniazdo CardBus az do
zablokowania.

3. Po poprawnym zainstalowaniu karty, dioda statusu powinna sporadycznie mrugac.
2.2 Instalacja oprogramowania
2.2.1 Informacje ogdine

Kreator instalacji karty pomoze Ci w zainstalowaniu urzadzenia w systemie Windows 2000 / XP

Kreator zainstaluje program TP-LINK Wireless Client Utility (TWCU) oraz sterowniki.

Po zainstalowaniu urzadzenia przez instalacja oprogramowania, system zgtosi komunikat
.Znaleziono nowe urzadzenie”. Kliknij Anuluj i uruchom program Kreator Instalacji z ptyty
CD-ROM.

Poszczegolne kroki podczas instalacji sg w systemach Windows 2000 oraz XP bardzo zblizone.
Ponizsze kroki przedstawiono dla systemu Windows 2000.

2.2.2 Instalacja oprogramowania dla systemu Windows 2000

1. Wiéz plyte z oprogramowaniem do napedu CD-ROM, kliknij przycisk Start i wybierz
Uruchom. W oknie, ktére sie pojawi, wpisz F:\XXX\Setup.exe (gdzie ,F” to litera Twojego
napedu CD-ROM; XXX to sciezka adresowa programu instalacyjnego umieszczona na

wierzchu ptyty z oprogramowaniem). Powinien pojawic sie ekran jak na rysunku 2.1.

TP-LINK Wireless Client Ukility - InstallShield Wizard o =] B3
Prepanng Setup Wm
Fleaze wait while the InstallShield Wizard prepares the zetup. l .

TF-LIME Wirelesz Client Utiity Setup iz preparning the InstallShield Wizard, which will guide pou
through the rest of the setup process. Pleaze wait.

InztalShield

Cancel

Rysunek 2-1
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2. Kiikniecie przycisku Cancel w oknie widocznym powyzej przerwie instalacje. W przeciwnym

przypadku instalacja bedzie kontynuowana, a po chwili zostanie wyswietlone okno jak na
Rysunku 2-2.

TP-LINK Wireless Client Ukility x|

TP-LINK Wireless Client Utility

Thiz program irnstallz the driver and client utilities far wour
TP-LIMK 11b/g ‘Wireless Adapter,

< Back Cancel

Rysunek 2-2

3. Aby kontynuowa¢ instalacje, kliknij przycisk Next (Rysunek 2-2), a nastepnie zostanie

wyswietlone okno jak na rysunku 2-3. Aby przerwac instalacje, kliknij Cancel.

TP-LIMK Wireless Client Utility ﬂ

Setup Type "1
Select the setup type that best suits your needs. | ’

Click the twpe of setup pou prefer.

] [ Description
Inztall Diriver Only Chooze this option to install the
take Diriver Installation Diskette[z) driver and client utilties. This is

the recommended option.

InstalEhield

¢ Back | Mest > I Cancel

Rysunek 2-3

4. Na ekranie jak na rysunku powyzej (Rysunek 2-3) nalezy wybra¢ typ instalacji. Zalecamy
wybranie opcji Install Client Utilities and Driver (instalacja programu obstugowego
urzadzenia oraz sterownikéw). Wybierz Install Driver Only by zainstalowa¢ sam sterownik.
Wybierz Make Driver Installation Diskette(s) by utworzy¢ dyskietke (dyskietki) instalacyjng

(-e). Po wybraniu zadanej opciji, kliknij Next, by kontynuowac¢ instalacje. Pojawi sie ekran jak
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na Rysunku 2-4. Kliknij Back, by powréci¢ do poprzedniego ekranu, lub Cancel, by przerwaé

instalacje.
TP-LINE Tireless Client Utility il
Choosze Destination Location W
Select the folder where the inztallation program will install the files. I - -

The inztallation program will install the client utilities in the following location:

CoA L ATLAWNZ10G_350G_3516v5.0_TLAWN3E0GY1.0 Browse... |

" Destination Folder

ImstallShield

< Back Cancel |

Rysunek 2-4

W oknie jak na rysunku powyzej (Rysunek 2-4), kliknij Browse, by zmieni¢ folder docelowy

instalacji oprogramowania. Nastepnie kliknij Next, pojawi sie kolejne okno, jak na rysunku

2-5 lub kliknij Back aby powréci¢ do poprzedniego ekranu lub kliknij Cancel, by przerwac

instalacje.

TP-LINK Wireless Client Utility x|

Select Program Folder

Select a program folder.

T~
‘mm

The installation program will add program icons to the Program Folder listed below. 'ou may
enter a new folder name or select one from the Existing Folders list.

Program Folder:

Existing Faldars:

Fowsrnail

Microzoft Office

Shaglt 7
SolidConvertPDF
Surantec Client Security
WinBaR

it
EHELA

| metallShisld

=

< Back | Hest > I Caticel |

Rysunek 2-5

W oknie jak na rysunku powyzej (Rysunek 2-5) nalezy utworzy¢ nowy folder lub wybrac

istniejgcy z listy Existing Folders.

Zalecane jest zachowanie ustawienia domysinego. Aby

kontynuowac instalacje, kliknij przycisk Next, a nastepnie zostanie wyswietlone okno jak na

rysunku 2-6. Kliknij Back, by powroéci¢ do poprzedniego ekranu, lub Cancel, by przerwaé

instalacje.
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TP-LINK Wireless Client Ukility il
-

TP-LINK Wireless Client Utility

IMPORTANT: Pleaze Read!

tool with ' P security. |

configure your client adapter.

ImztallShield

O windaws #P. pou can configure your TP-LIMK 11b/g "Wireless Adapter through the TP-
LIME *wfireless Client Utility [T\WCL] or & third-party supplicant. Because third-party toals may
not provide all of the functionality available in the TWCL, TP-LIME. recommends that you uze
the T'WCL. [Pleaze note that a patch from Microzoft might be required to use the Microzoft

On the next screen, select whether pou want o uze the TWCU ar a third-party tool to

MOTE: If pou zelect a third-party tool, some of the TWCL features will not be available. To
activate those features, you must inztall the TWwCLL

< Back Caticel

Rysunek 2-6

7. W oknie widocznym powyzej (Rysunek 2-6) zapoznaj sie uwaznie z informacjami, a

nastepnie kliknij Next, by kontynuowa¢ instalacje.

TP-LIMNK Wireless Client Ukility i[

Single Sign On feature set install option. L

~5

Fleasze gelect an option "Inztall Single Sign On feature zet” or "Do not inztall Single Sign On

featurs zaf'

" Inztall Single Sign On feature et
' Do not Install Single Sign On feature set,
Single Sign On feature get [SS0] iz a mechanizm whereby a single action of uzer authentication

and authorization can permit a user to access all computers and systems where he has access
permizsion, without the need to enter multiple passwords.

Restriction of Use S50:

*Windows Graphical Login Screen iz disabled.

* Fast User Switch is dizabled.

* Require the user to have a paszward,

InstallShield

< Back Cahcel

Rysunek 2-7

8. Jezeli w oknie jak na Rysunku 2-7 wybierzesz “Install Single Sign On feature set” (zainstalu;

zestaw funkcji Single Sign On), system uruchomi sie ponownie po zakonczeniu procesu

instalacji; jezeli wybierzesz drugg

opcje, ponowne uruchomienie systemu nie bedzie

konieczne. Aby kontynuowac¢ instalacje, kliknij przycisk Next, a nastepnie zostanie

wyswietlone okno jak na rysunku 2-8. Kliknij Back, by powréci¢ do poprzedniego ekranu, lub

Cancel, by przerwac¢ instalacje.
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x

' The installation program installs the driver automatically when the client adapter is inserted, Insert the adapter now if
W it is not vet inserted, cancel the Found New Hardware Wizard if it appears, and proceed with the installation, Click Ok
ko continue,

Rysunek 2-8

9. Kiliknij OK, by kontynuowa¢ instalacje, jak na ekranie powyzej. Pojawi sie nastepujace okno:

TP-LINK Wireless Client Utility 1[

Setup Status ;
e

TP-LINK Wireless Client Utility is configuring pour new software installation.

Installing the driver files...

Imztallshield

Rysunek 2-9

10. Zaczekaj chwile na dokohczenie procesu instalacji. W trakcie instalacji, Kreator Instalac;ji
udzieli Ci wszystkich niezbednych wskazéwek (zobacz Rysunek 2-10). Nasze sterowniki
zostaty dokfadnie przetestowane i bedg dziata¢ z Twoim systemem operacyjnym. Kliknij Tak,
by kontynuowac instalacje.

Digital Signature Mot Found x|

The Microsoft digital signature affirms that software hagz
been tested with Windows and that the software haz not
been altered zince it was tested.

The zoftware you are about to install does not contain a
Microzoft digital signature. Therefore, there iz no
guarantee that thiz zoftware works comectly with
Wwindows.

TR-LIME. 11b/g "ireless Adapter

[ pou want bo zearch for Microzoft digitally signed
zoftware, visit the ‘Windows Update ‘web site at
hittp: /fwindowsupdate. microzoft. com to see if one is
available.

Do you want to continue the installation’?

Mo More Info

Rysunek 2-10
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Uwaga

W systemie Windows XP okno ostrzezenia wyglada jak na Rysunku 2-11 ponizej. Wybierz
Kontynuuj mimo wszystko, by kontynuowac instalacje.

Hardware Installation

L] "_l., The software you are installing for thiz hardware:
L
TP-LINE. 11b/a \Wireless Adapter

has not paszed Windows Logo testing to werify itz compatibility
with Ywindows #P. [Tel me why thiz testing is important, |

Continuing your installation of thiz zoftware may impair
or destabilize the correct operation of your system
either immediately or in the future. Microsoft strongly
recommends that you stop thiz inztallation now and
contact the hardware vendor for zoftware that has
paszed Windows Logo testing.

Continue Anyway ] EéTDPInstallatiDn |

Rysunek 2-11

11. Po przejsciu wszystkich opisanych powyzej krokow pojawi sie ekran jak ponizej. Kliknij

Finish, by zakohczy¢ instalacje.

TP-LIMNK Wireless Client Ukility

InstallShield Wizard Complete

The inztallation program has succeszsfully performed the
zelected operations, but the driver inztallation iz not pet
complete. Click Finizh to exit the installation; then use the
Found Mew Hardware ‘wizard to complete the driver
itistallation,

< Back {Finish Caticel

Rysunek 2-12



Rozdziat 3. Konfiguracja

Bezprzewodowe karty sieciowe TP-LINK TL-WN310G mozna konfigurowaé przy pomocy
programu TP-LINK Wireless Client Utility (TWCU). Ten rozdziat omawia sposéb konfiguracji
bezprzewodowej karty sieciowej TP-LINK do bezprzewodowego potgczenia z siecig WLAN oraz

funkcje szyfrowania danych.

Po zainstalowaniu karty, w zasobniku systemowym pojawi sie ikona all . Znajduje sie ona w

dolnej czesci ekranu i za pomocg koloru pokazuje site sygnatu i wskaznik mocy odbieranego
sygnatu (RSSI).

Szara ikona oznacza brak potaczenia.
Czerwona ikona oznacza stabg site sygnatu i RSSI na poziomie nizszym niz 5dB.
Zolta ikona oznacza stabg site sygnatu i RSSI na poziomie pomiedzy 5dB, a 10dB.

Zielona ikona oznacza dobrg site sygnatu i RSSI na poziomie pomiedzy 10dB, a 20dB.

E El B El E

W catosci zielona ikona oznacza doskonatg site sygnatu i RSSI wieksze niz 20dB.

Kliknij dwukrotnie ikone, by uruchomié program TWCU. Program mozna uruchomié rowniez
klikajac kolejno: Start>Programy>TP-LINK>TWCU>TP-LINK Wireless Client Utility. Program
TWCU zawiera kompletny i tatwy w obstudze zestaw narzedzi do:

»  Wyswietlania informacji o aktualnym statusie

» Dodawania i edycji profili konfiguracyjnych.

»  Wyswietlania aktualnych informacji diagnostycznych.
Ponizszy fragment omawia opisane powyzej funkcje.
3.1 Zaktadka Current Status

Zakfadka Current Status zawiera ogodlne informacje dotyczace programu i jego dziatania.

Zakfadka Current Status nie wymaga zadnych ustawien.
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=% TP-LINK Wireless Client Utility - Current Profile: Defaulk I |

Ackion Options Help

Current Status | Prafile M anagement Diagnosticsl
23

“TPUNK

Priofile Marne: Drefault
Link Status: Associated Metwork, Tupe: Infrastructure
Wwireless Mode: 2.4 GHz 54 Mbps Current Channel: &
Server Based Authentication: Mone Data Encryption: Mone

IP Address: 1921681104

Signal Stength: | Good

Rysunek 3-1
Ponizsza lista opisuje poszczegdlne informacje zawarte w zaktadce Current Status.

» Profile Name — nazwa aktualnie wybranego profilu konfiguracyjnego. Okresl nazwe profilu w
zaktadce General ekranu Profile Management.

» Link Status — pokazuje, czy urzadzenie jest podigczone do sieci bezprzewodowe;j.

» Wireless Mode — Pokazuje tryb bezprzewodowy. Skonfiguruj opcje trybu bezprzewodowego
w zakfadce Advanced zaktadki Profile Management.

» Network Type — Typ sieci i aktualnie podigczonego komputera. Opcje zawieraja;:
e Infrastructure (punkt dostepowy)
e AdHoc
Skonfiguruj typ sieci w zakladce Advanced zaktadki Profile Management.

> IP Address — Wyswietla adres IP komputera.

» Current Channel — Pokazuje aktualnie podtagczony kanat.

» Data Encryption — Wyswietla typ szyfrowania danych wykorzystywany przez sterownik.
Skonfiguruj typ szyfrowania danych w zaktadce Security zaktadki Profile Management.

» Server Based Authentication — Pokazuje wtaczenie uwierzytelniania opartego na serwerze.

» Signal Strength — Pokazuje site sygnatu.

Kliknij Advanced, by zobaczy¢ zaawansowane informacje dotyczace programu i jego dziatania.

Wiecej informacji znajdziesz w pliku pomocy.
3.2 Zaktadka Profile Management

Kliknij zaktadke Profile Management w programie TWCU, pojawi sie ekran Profile Management,
jak na rysunku 3-2. Zaktadka Profile Management pozwala na:

» Dodawanie profilu

» Edycje profilu

» Usuwanie profilu
>

Przetaczanie profilu
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Import profilu
Eksport profilu

Skanowanie dostepnych sieci

YV V V VY

Zamawianie profili

=% TP-LINK Wireless Client Ukility - Current Profile: Default ed

Action Options  Help

Cumert Status  Profile Management Diagnosticsl

w MNew...
Modify... |
Femaowve |
Activate |
r Detail

Metwork Type: Infrastructure Irnpart... |

Security Mode: Dizabled

Metwark Mame 1 [SSI107): TP-LIME, Expart... |
MNetwark Mame 2 [SSID2): <empy o |
Metwork Mame 3 [S5ID3): LEmphys

™ éute Select Frofiles Order Profiles. .. |

™ Disable LA if LAM iz Cormected

Rysunek 3-2
3.21 Dodawanie lub modyfikacja profilu konfiguracyjnego

By doda¢ nowy profil konfiguracyjny, kliknij New w zakladce Profile Management. By

zmodyfikowac profil konfiguracyjny, wybierz profil z listy i kliknij Modify.

Pojawi sie okno dialogowe Profile Management, jak na rysunku 3-3.

1. Edycja zaktadki General

» Profile Name - identyfikacja profilu konfiguracyjnego. Nazwa ta powinna by¢ unikalna.
Nazwy profili nie rozrézniajg wielkich i matych liter.

» Client Name - Nazwa klienta.

» Network Names (SSIDs) — Nazwa sieci bezprzewodowej IEEE 802.11. Maksymalna ilo$¢

znakéw w tym polu to 32.
20 x|

General | Securilyl Advancedl

— Profile Setting

Prafile Mame: IDElauIt

Client Mame: IU serMame

r— Network Name:

55101 ITPVL\NK

s5iD2: |

55ID3: |

Cancel |

Rysunek 3-3
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Edytuj pola zaktadki Security w zaktadce Profile Management, by skonfigurowaé profil. By

2. Edycja zaktadki Security

zdefiniowac tryb zabezpieczen, zaznacz okienko obok pozadanego trybu zabezpieczen.

General  Security |Advanced|
r Set Security Option
 WPAAWPAZ WPaAPA2 EAP Type: IEAP-TLS j

© WPAAWPAZ Passphiase

80214 BO21x EAP Type: [LEAF =l

’ [ llow Aszociation to Mived Cells
M I™| Brafile Locked

= Lt Tiirne: for Finding Diamait Controller, To: IU 3: Eed

Group Palicy Delay: ID 3: SE0

if:8 I Cancel

Rysunek 3-4

» WPA/WPA2: Wi-Fi Protected Access - Zabezpieczony dostep Wi-Fi

» WPA/WPA2 Passphrase: Wi-Fi Protected Access Passphrase — hasto zabezpieczonego
dostepu Wi-Fi

> 802.1x: Wigcza zabezpieczenie 802.1x

» Pre-Shared Key (Static WEP): Umozliwia uzycie wspétdzielonych kluczy zdefiniowanych w
punkcie dostepowym i w komputerze. By zdefiniowa¢ wspotdzielone klucze szyfrujace,
zaznacz okienko Shared Key i kliknij Configure, by uzupetni¢ okno Define Shared Keys.

» None: Brak zabezpieczenia (niezalecane).

Uwaga

Gdy punkt dostepowy, do ktérego podtgcza sie karta bezprzewodowa ma ustawiong opcje WEP
na Optional, a klient ma uruchomione szyfrowanie WEP, upewnij sie, ze w zaktadce Security
zaznaczono Allow Association to Mixed Cells, by umozliwi¢ potaczenie. By zakonczyé¢
konfiguracje szyfrowania WEP, w zaktadce Advanced zaktadki Profile Management wybierz
tryb uwierzytelniania 802.11.

Aby skonfigurowac¢ klucze szyfrujace (Encryption Keys) w trybie zabezpieczen Pre-Shared keys
(Static WEP):

11
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Configure Pre-Shared Keys (Static WEP)

21|

Kep Entry
& Hexadecimal [0-9, &-F)

[

A5 Test (all keyboard characters] |

— Encryption Keps

Tranzmit Key

WEP ey Size:
B4 128 182

WEF Key 1: (% |123455?aac\

O]

- .

WEPKep 22 |

0!

WEPKey3: |

O]

- .
” .
- .

WEF Key 4 |

O]

Cancel

3. Edycja zaktadki Advanced

Okno jak na ekranie ponizej umozliwia

Rysunek 3-5

wprowadzenie zaawansowanych zmian konfiguracyjnych

do profilu.
2]
Generall Secuity  Advanced |
Pawer Save Mode: INormaI j
Metwork Type: IInlrastructure j
802.11b Preamble: | ' Shart & Long " Long Only |
—wirelezz Mode = wwireless Mode When Starting Ad Hoe Hetwark
¥ 2.4 GHz 54 Mbps
v 2.4 GHz 11 Mbps € 24 GHz 11 Wbps
1 24 GHz 54 Mbps
‘ Channel: IAuto 'l
80217 Authentication Mode
V' oS |  Autamnatic ¥ Open Spstem = Shared Key
Ok Cancel
Rysunek 3-6
> Power Save Mode — tryb oszczedzania energii.

° Maximum

buforowanie nadchodzacych

Wybierz opcje Maximum, by umozliwi¢ punktowi

dostepowemu

informacji dla karty bezprzewodowej. Karta okresowo

wykryje punkt dostepowy, by sprawdzi¢, czy jakiekolwiek wiadomosci oczekuja.

Normal - opcja Normal uzywa trybu Maximum podczas odbierania duzej ilosci

pakietow, a nastepnie przetacza sie z powrotem w tryb oszczedzania energii.

czasu odpowiedzi wiadomosci

Off — wylacza oszczedzanie energii poprzez ciggte zasilanie karty w trybie krétkiego

802.11b preamble - Okresla ustawienia Preambuty 802.11b. Domyslnym ustawieniem jest

Short & Long (tryb punktu dostepowego), ktére zezwala zarowno na krotkie, jak i na diugie

nagtéwki w ramach 802.11b. Karta moze uzywac jedynie krotkich nagtowkow radiowych,

12
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kiedy punkt dostepowy je obstuguje i ich uzywa. Ustaw Long Only, by uaktywni¢ zezwalanie

na krétkie ramki.

» Wireless Mode - tryb bezprzewodowy: Obstuguje transmisje 2.4GHz z predkoscig 54Mbps
oraz 2.4GHz z predkoscia 11Mbps w sieciach z punktem dostepu. Tryb pracy
bezprzewodowej karty sieciowej musi odpowiada¢ trybowi pracy bezprzewodowego punktu
dostepowego, z ktérym karta sie tgczy.

» QoS - Quality of Service (Gwarantowana Jako$¢ Ustugi): Zaznacz te opcje, by uruchomié
funkcje QoS dla potgczenia bezprzewodowego.

» Wireless Mode when Starting an Ad Hoc Network - Tryb bezprzewodowy podczas
uruchamiania sieci Ad Hoc: Okresla transmisje 2.4 GHz 54/11 Mbps podczas uruchamiania
sieci Ad Hoc, jezeli podczas skanowania wszystkich dostepnych tryboéw nie znaleziono
zadnej sieci. W tym trybie mozna réwniez wybraé kanat uzywany przez Kkarte
bezprzewodowg. Dostepne kanaty sg zalezne od standardu narodowego. Jezeli karta nie
wykryje zadnych innych kart Ad Hoc, kanat do uruchomienia sieci Ad Hoc zostanie
przydzielony automatycznie. Tryb pracy karty bezprzewodowej musi odpowiadaé trybowi
pracy oraz kanatom klientow, z ktorymi sie faczy.

» 802.11 Authentication Mode - Tryb uwierzytelniania 802.11: Wybierz tryb, ktdérego karta
bezprzewodowa bedzie uzywaé do uwierzytelnienia podczas podtgczania do punktu
dostepowego.

e W trybie Automatic karta bedzie probowata uwierzytelni¢ potgczenie uzywajac
wspotdzielonego klucza, jednak w przypadku niepowodzenia przetaczy sie w tryb
uwierzytelniania niezabezpieczonego.

e Open System zezwala karcie na prébe uwierzytelnienia niezaleznie od ustawien WEP.
Pofaczenie z punktem dostepowym nastgpi tylko wtedy, gdy klucze WEP
bezprzewodowej karty sieciowej i punktu dostepowego sg identyczne.

e Shared-key pozwala karcie na potgczenie tylko z punktem dostepu posiadajagcym
identyczny klucz WEP.

Dla sieci typu Infrastructure (punkt dostepu), kliknij Preferred Aps... by ustalic maksymalnie

cztery punkty dostepu dla karty bezprzewodowej, z ktérymi bedzie mogta sie potaczy¢. Wskazane

punkty dostepowe majg rozny priorytet — najwyzszy ma nr 1.

13
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— Specified Aicceszs Point MALC Addrezzes

Access Paint 1: IDDD‘-‘*E BBEFOEC

Accesz Point 2; I

Accesz Paint 3: I

Accesz Paint 4: I

(1] 4 I Cancel

Rysunek 3-7
3.2.2 Usuwanie profilu

1.  Wyswietl zaktadke Profile Management
2. Wybierz z listy profili nazwe tego, ktory chcesz usungg.

3. Kiiknij Remove.
3.2.3 Przelaczanie profilu

1.  Wyswietl zakladke Profile Management
2. Wybierz z listy profili nazwe tego, ktory chcesz przetaczy¢.
3. Kiliknij Activate.

3.2.4 Eksport profilu

1.  Wyswietl zaktadke Profile Management, podswietl profil, ktéry chcesz wyeksportowac.
2. Kliknij Export, pojawi sie okno Export Profile.

3. Odszukaj lokalizacje, w ktérej chcesz zapisac eksportowany profil.

4

Kliknij Save. Profil powinien zosta¢ wyeksportowany do wskazanej lokalizaciji.

Savein: | ‘=3 TLWN3T0G_350G_351G 5.0 »| « @& o5 EB-
| Manual

File name: Defaul Save I
Save as bype: ICu:unfig filez [ prf) j Lancel |

Rysunek 3-8

4
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W zaktadce Profile Management kliknij Import Pojawi sie okno Import Profile.

3.2.5 Import profilu

1

2. Odszukaj lokalizacje zawierajaca poszukiwany profil.
3. Podswietl nazwe profilu
4

Kliknij Open. Zaimportowany profil pojawi sie na liscie profili.

Look jn | 3 TLWWN310G_350G_351G 50 7| « @ 5 EB-

| IManual
%Default

File name: Im Open I
Files of type: | Carfig files [*.pr) | Cancel |

Rysunek 3-9

g

3.2.6 Skanowanie dostepnych sieci

1. Kliknij Scan w zaktadce Profile Management, pojawi sie okno dostepnych sieci Infrastructure
oraz Ad Hoc — Available Infrastructure and Ad Hoc Networks.
Kliknij Refresh, by od$wiezy¢ liste w dowolnym momencie.
Podswietl nazwe sieci i kliknij Activate, by podtaczy¢ sie do dostepnej sieci. Jezeli dla
wybranej sieci nie istnieje zaden profil konfiguracyjny, pojawi sie zakladka General okna
Profile Management. Wpisz nazwe profilu i kliknij OK, by utworzy¢ profil konfiguracyjny dla

wybranej sieci.

Available Infrastructure and Ad Hoc Networks 2 x|
Metwork Mame (551D | BSSID | @y [ Super [ %R | Channel | Signal Strengtl
1 TR-LINK 00-04-EB-BE-FO-EF [ix] G JJ]] 7dE
1 TR-LIMK 00-0&-EB-BE-FOEC L] 3 JJ]] 10de
o test 9E-32-72-11-4D-09 10 J]]] 13 dB
< | ol
Activate | Fiefresh | ak I

Rysunek 3-10
3.2.7 Zarzadzanie automatycznym wyborem profilu

Funkcja automatycznego wyboru pozwala karcie bezprzewodowej na automatyczne wybranie

15
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profilu z listy i uzycie go do podtaczenia sie do sieci. By doda¢ nowy profil do listy Auto Selected

Profiles, postepuj zgodnie z ponizszymi wskazéwkami:

1. W zaktadce Profile Management kliknij Order Profiles...

2. Pojawi sie okno Auto Profile Selection Management, z listg wszystkich utworzonych profili w
sekgcji Available Profiles.

3. Podswietl profile, ktére chcesz doda¢ do listy automatycznego wyboru i kliknij Add. Profil
pojawi sie w oknie Auto Selected Profiles.
Podswietl profil w oknie Auto Selected Profiles.

Kliknij Move Up albo Move Down (Przesun w goére, Przesun w dot), wedtug uznania.

Uwaga

Pierwszy profil w oknie Auto Selected Profiles ma najwyzszy priorytet, ostatni profil ma najnizszy
priorytet.

6. Kiliknij OK.

7. Zaznacz opcje Auto Select Profiles w zaktadce Profile Management.

Uwaga

Gdy opcja automatycznego wyboru profilu jest aktywna (po zaznaczeniu Auto Select Profiles w
zaktadce Profile Management), karta rozpocznie skanowanie dostepnych sieci. Do podtgczenia
do sieci zostanie uzyty profil o najwyzszym priorytecie i takim samym SSID, jak jedna ze
znalezionych sieci. Gdy podtaczenie sie nie powiedzie, karta bedzie prébowata uzywac kolejnych
profili 0 najwyzszym priorytecie, az dostepna sie¢ zostanie odnaleziona.

Auto Profile Selection Management 2=l

—Awailable Profiles:

rm_ Add |

—&uto Selected Profiles:

[ @ve up
Drefault |
tove down
| Remove I

QK | Cancel |

Rysunek 3-11
3.3 Diagnostyka

Zaktadka Diagnostics programu TP-LINK Wireless Client Utility (TWCU) zawiera przyciski
uzywane do uzyskiwania statystyk wysytania i odbioru. Zakfadka Diagnostics nie wymaga zadnej

konfiguracii.

16
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Zaktadka Diagnostics zawiera nastepujgce dane diagnostyczne dotyczgce ramek odebranych i

wystanych przez bezprzewodowg karte sieciowa:
» Ramki odebrane i wystane w trybie Multicast.
» Ramki odebrane i wystane w trybie Broadcast.
» Ramki odebrane i wystane w trybie Unicast.
>

Suma bajtéw wystanych i odebranych.

=% TP-LINK Wireless Client Utility - Current Profile: Defaulk e
Action Options  Help

r— Tranzmit Adanter Inf i |
tulticast Packets: 3 e e
Broadcast Packets: 150 Advanced Statistics |

Unicast Packets: 213
Total Bytes: 20004

— Receive
Multicast Packets: 1]
Broadeast Packets: 10
Unicast Packets: 2
Total Bytes: 2367

Rysunek 3-12
3.3.1 Informacje zwigzane ze sterownikiem

Okno Adapter Information zawiera podstawowe informacje dotyczace bezprzewodowej karty
sieciowej oraz interfejsu sterownikéw sieciowych NDIS. Informacje o karcie dostepne sg poprzez

zaktadke Diagnostics.

Card Name — nazwa bezprzewodowej karty sieciowej.

MAC Address — Adres MAC bezprzewodowej karty sieciowej.

Driver — Nazwa oraz sciezka dostepu sterownika bezprzewodowej karty sieciowe;.
Driver Version — Wersja sterownika bezprzewodowej karty sieciowe;j.

Driver Date — Data utworzenia sterownika bezprzewodowej karty sieciowe;.

V V. V V V VY

Client Name — Nazwa komputera — klienta.
3.3.2 Informacje statystyczne dotyczace odbioru i wysytania

Okno Advanced Statistics (Rysunek 3-13) zawiera dane statystyczne dotyczace wysytania i
odbierania dla nastepujacych parametréw danych wysytanych i odbieranych przez

bezprzewodowg karte sieciowa;

17
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= Transmit
Frames Transmitted 0K 454 RTS Frames: 262
Frames Retried: 55 CTS Frames: 12
Frames Dropped: 53 Mo CTS Frames: 250
Mo ACK Frames: 503 Retied RTS Frames: 250
ACK. Frames: 454 Retied Data Frames: 59
— Receive
Beacons Received: 2515 Authentication Time-Out: i]
Frames Received OFK: 7 Authentication Rejects: 1}
Frames Received with Errars: 1057 Azzociation Time-Out: i]
CRC Ermors: 1872 Aszzociation Rejects: 1}
Encryption E rars: 0 Standard MIC OK: 0
Duplicate Frames: 0 Standard MIC Errors: 0
AP Mismatches: 1] CKIP MIC OF.: 1]
Data Rate Mizmatches: 1] CKIP MIC Errars: 1]

Rysunek 3-13
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Dodatek A: Dane techniczne

Ogodlne
Interfejs 32-bitowy interfejs CardBus
Standardy IEEE 802.11b; IEEE 802.11g

System operacyjny

Windows 2000, XP, Vista

Odlegto$¢ transmisiji

W pomieszczeniach do 100m, na zewnatrz do 300m

(standardowa odlegtos¢ transmisji, podlega ograniczeniom

srodowiskowym)
Predkosc¢ transmisji | 54/48/36/24/18/12/9/6 Mbps lub 11/5.5/2/1 Mbps
radiowej (Automatyczne wykrywanie predkosci)
Modulacja 1M DBPSK; 2M DQPSK; 5.5M, 11M CCK; 6M, 9M, 12M, 18M,

24M, 36M, 48M, 54M OFDM;

Protokot Media Access

CSMA/CA z ACK

Moc nadawcza

15dBm (Typowa)

Zabezpieczenie danych

WPA/WPA2; 64/128/152-bit WEP; TKIP/AES

Czestotliwosé

2.4 ~2.4835GHz

System

szerokopasmowy

Direct Sequence Spread Spectrum (DSSS)

Zuzycie energii

Typowo 500mA w trybie petnego nadawania (TX), 250mA w
trybie petnego odbioru (RX).

Bezpieczenstwo,

emisja

FCC, CE

Warunki srodowiskowe i fizyczne

Temperatura pracy

0C~40TC (32°F~104°F)

Temperatura

przechowywania

-40°C~70°C (-40°F~158°F)

Wilgotnos¢ 10% - 95% RH, bez kondensaciji
Wymiary (Szer. x| 4.5%2.1x.2 cali (115%x54%5 mm)
Gteb. x Wys.)
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Dodatek B: Glosariusz

>

802.11b — Standard 802.11b cechuje potaczenie bezprzewodowe o predkosci 11 Mbps,
wykorzystujgce technologie bezposredniego modulowania nosnej sekwencjg kodowg (DSSS)
w nielicencjonowanym pasmie radiowym o czestotliwosci 2,4 GHz, z zabezpieczeniem w
postaci szyfrowania WEP. Sieci 802.11b bywajg nazywane sieciami Wi-Fi.

802.11g — Standard 802.11g cechuje potaczenie bezprzewodowe o predkosci 54 Mbps,
wykorzystujace technologie bezposredniego modulowania nosnej sekwencjg kodowa (DSSS)
oraz modulacje OFDM w nielicencjonowanym pasmie radiowym o czestotliwosci 2,4 GHz,
kompatybilne wstecznie z urzadzeniami IEEE 802.11b oraz z zabezpieczeniem w postaci
szyfrowania WEP.

Ad-hoc Network — Sie¢ Ad-hoc jest grupg komputerow wyposazonych w bezprzewodowe
karty sieciowe, potaczonych w niezalezng, bezprzewodowg sie¢ LAN 802.11. Komputery
bezprzewodowe w sieci Ad-hoc dziatajg w oparciu o potaczenia peer-to-peer, komunikujgc
sie bezposrednio ze sobg, z pominieciem punktu dostepowego. Tryb Ad-hoc jest rowniez
nazywany Independent Basic Service Set (IBSS), lub trybem peer-to-peer i jest przydatny w

skali poszczegdlnych dziatéw w segmencie SOHO.

DSSS (Direct-Sequence Spread Spectrum) - DSSS generuje niepotrzebne, niewielkie
ilosci bitébw dla wszystkich przesytanych danych. Nazywane sg one ,chip” (lub ,chipping
code”). Nawet w przypadku uszkodzenia jednego lub wigkszej ilosci bitow w chipie podczas
transmisji, technologia statystyki, wbudowana w odbiornik, moze odtworzy¢ oryginalne dane
bez koniecznosci ponownej transmisji. Dla ,niewtajemniczonego” odbiornika, DSSS jest
niskiej mocy szerokopasmowym szumem i jako taki jest odrzucany (ignorowany) przez
wiekszos¢ odbiornikéw pracujgcych w waskich pasmach. Jednak przez odbiornik
,wtajemniczony” (np. inng koncowke bezprzewodowej sieci LAN), sygnat DSSS jest
rozpoznawany jako jedyny prawidtowy sygnat, a wszelkie zaktécenia sg w odpowiedni

sposob odrzucane (ignorowane).

FHSS (Frequency Hopping Spread Spectrum) — ,Skakanie” sygnatu po czestotliwosciach,
w kolejnych odstepach czasu, w dostepnym widmie (pasmie). FHSS w sposob ciggly zmienia
czestotliwosc fali nosnej (skacze) kilka razy na sekunde, w zwigzku z pseudo - losowym
uktadem kanatéw. Poniewaz nie uzywa sie statej czestotliwosci i tylko nadajnik oraz odbiornik

znajg algorytm zmian, przechwycenie sygnatu FHSS jest niezwykle trudne.

Sie¢ typu Infrastructure — Sie¢ typu Infrastructure jest grupg komputeréw lub innych
urzadzen, wyposazonych w bezprzewodowe karty sieciowe, potgczonych w bezprzewodowg
sie¢ LAN 802.11. W trybie Infrastructure, urzgdzenia bezprzewodowe komunikujg sie ze sobg
oraz z siecig przewodowg za pomocg punktu dostepowego. Bezprzewodowa sie¢ typu
Infrastructure potaczona z siecig przewodowg jest okreslana jako Basic Service Set (BSS).
Grupa dwoch, lub wiecej, BSS-6w w pojedynczej sieci jest okreslana jako Extended Service

Set (ESS). Tryb Infrastructure znajduje zastosowanie w skali catego przedsiebiorstwa, kiedy
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konieczne jest potgczenie ze sobg sieci przewodowych i bezprzewodowych.

» Spread Spectrum - Technologia rozproszonego widma. Spread Spectrum jest
szerokopasmowg technikg wykorzystujaca czestotliwosci radiowe, stworzong przez wojsko
do uzytku w zaufanych, bezpiecznych i o decydujagcym znaczeniu systemach
komunikacyjnych. Zostata stworzona w celu wykorzystania mozliwosci catego pasma z
zachowaniem pewnosci, bezpieczenstwa i integralnosci. Innymi stowy, wykorzystywana jest
wieksza czesc¢ pasma, niz w przypadku transmisji waskopasmowej, ale w zamian otrzymuje
sie sygnat mocniejszy, bedacy w efekcie tatwiejszy do wykrycia, pod warunkiem, ze odbiornik
zna parametry danego sygnatu szerokopasmowego. Gdy odbiornik nie jest dostrojony do
odpowiedniej czestotliwosci, sygnat szerokopasmowy jest przez niego postrzegany jako
niewielki szum w tle. Direct Sequence Spread Spectrum (DSSS) oraz Frequency Hopping
Spread Spectrum (FHSS) to dwie podstawowe alternatywy.

» S8SID - Service Set Identification. Jest to maksymalnie 32 znakowy klucz alfanumeryczny,
identyfikujacy bezprzewodowg sie¢ LAN. By moc sie ze sobg komunikowac, w jednej sieci
bezprzewodowej, wszystkie urzadzenia musza by¢ skonfigurowane z uzyciem tego samego
SSID. Jest to typowy parametr konfiguracyjny dla bezprzewodowej karty PC. Ma on zwigzek

z ESSID w bezprzewodowym punkcie dostepu i z nazwa sieci bezprzewodowe;.

» WEP (Wired Equivalent Privacy) — mechanizm ochrony danych, oparty na 64-bitowym,
128-bitowym lub 152-bitowym algorytmie wspétdzielonego klucza, opisany w punkcie
Standard IEEE 802.11

» Wi-Fi — Nazwa handlowa standardu bezprzewodowego 802.11b, nadana przez Wireless
Ethernet Compatibility Alliance (WECA, zobacz http://www.wi-fi.net), organizacje zajmujacg

sie standardami przemystowymi, promujaca wspodtdziatanie wszystkich urzadzeh 802.11b.

» WLAN (Wireless Local Area Network) — Grupa komputeréw i skojarzonych urzadzen,

komunikujacych sie ze sobg bezprzewodowo, z ograniczong lokalnie grupg uzytkownikéw.

» WPA (Wi-Fi Protected Access) — Protokét zabezpieczenia sieci bezprzewodowej
uzywajacy szyfrowania TKIP (Temporal Key Integrity Protocol), mogacy by¢ uzywany w
potgczeniu z serwerem RADIUS.

Dodatek C: Informacje kontaktowe

Skontaktuj sie z nami w celu uzyskania pomocy w zakresie instalacji i obstugi bezprzewodowe;j
karty sieciowej TP-LINK TL-WN310G 54M CardBus.

http://www.tp-link.com
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